Il Sistema Pubblico di Connettivita (SPC):
i consuntivi del primo periodo di attivita

Il Sistema Pubblico di connettivita

I cittadini e le imprese richiedono alla Pubblica Amministrazione

di presentarsi come un interlocutore unico in grado di fornire una

risposta utile e completa alle sue esigenze senza dover tener conto
delle competenze dello Stato centrale, delle Regioni e degli Enti

Locali ed il Codice dell’Amministrazione Digitale(CAD) ha
garantito il loro “ diritto a richiedere ed ottenere 1'uso delle
tecnologie telematiche nelle comunicazioni con le Pubbliche
Amministrazioni”.

E’ necessario costruire una rete delle reti che colleghi le sedi
operative e progettare transazioni informatiche che consentano ai
cittadini ed imprese di operare con un unico “sportello”
indipendentemente dal numero di amministrazioni coinvolte




Il Sistema Pubblico di connettivita

Le reti delle Amministrazioni debbono essere compatibili ed
interconnesse e i sistemi informatici delle Amministrazioni devono
utilizzare architetture e piattaforme tecnologiche che consentano alle
applicazionidi cooperare tra di loro e debbono condividere 1'uso di

archivi e software applicativi. Il tutto deve avvenire mantenendo ferme
le competenze, le autonomie e le responsabilita delle Amministrazioni e
garantendo la sicurezza dei sistemi.

Questi compiti sono stati affidati dal
CAD al Sistema Pubblico di
Connettivita (SPC),

= e reti di telecomunicazioni nel SPC

= Le reti di telecomunicazioni costituiscono
l'infrastruttura di base per lo sviluppo dei
servizi ICT

» Con il SPC si e operato con il mercato evitando
investimenti su strutture proprietarie

= Si sono adottate regole identiche per tutti i
partner individuati dalle gare pubbliche:
performance e pricing analoghi




Rete delle Reti

Reti di rilevanza

nazionale
@ k-
w  PAC.—TUZTTh~._ PAT

g = L

‘. . Yo
SPC ml}ltlfornltore F SPC multifornitore
i i AUnlca rete logica
/
<@ PAT- :
/ 7 - I
l = _IP-NPLS e b

RIPA T —.. ... - Reti regionali

La rete nazionale

Internet qualificata della PA

Carrier

Intranet

Ambito costituito dal
dominio interno alla
singola amministrazione
che connette tutte le sedi
della stessa distribuite sul
territorio

—> Intranet
——> Internet

—> Infranet

Cittadino /
Imprese




4

Architettura geograficamente

distribuita su 2 nodi (RM-MI)

> Rete QISP A

Disponibilita = 99,99%, OWD<=20 ms,
PL<=0,05%

Servizi centralizzati di DNS e di NTP  [se2

Rete QISP B

NOC e SOC attivi h24 x 365g o

CG-SPC: il Portale

cmdP - Windows Intemet Explorer

cts/enterprise115/desktoplaunch/opendoc/documentXM
e . Sy
Collegamenti 7 = &3 ~ _

~ [ Pagina ~ (& Srumenti »

. Fle Modifica Visuolizza Preferiti Strumenti 2

Wk [3‘; ttps://uww.spc.govit/businessobjects/enterpri.. [7‘

2] Documento + Visualzza + nserisci « | & Trova | 4 Annula (> Riprisiin | Zoor | & Aggiorna dati || &3 =
ordinamento 4| F|
@0 contesto deranais %
Consistenza  Livelli di Servizio  Trouble Ticket M
Consistenza Artuale Servizi SPC
Totale: 903% 3494554 79200 226750 368515 i
Banda Banda
Amministrazione sm | pAC/PAL ntranet | mnfranet | mtemet | 'o\berte
(Mbps) | (Mbps) | (Mbps) =
AGENZIA DEL DEMANIO FWE a7 36 7660% 23314 34340
AGENZIA DEL TERRITORIO FWE 198 193 0747% 807,25 85,00
AGEMZIA DELLE DOGANE FWE 415 08 742% 66440 28100
AGENZIA DELLE ENTRATE FWE 501 483 9541% 139979 1.460,70
AZIENDA SANITARIA LOGALE
RONAF FWE 13 4 2077% 6,40 640
chIPA FWE 22 27 12273% 254070 27,00 1500 258370 5
B P— — v |
2 Always-on Stato attivaz Data i golemaments: 19 marzo 2008 14:40:49

@ Intemet | Modalita protett: attivata H100% v




PA Centrali

et e Numero Accessi
PAC
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I1 15 giugno 2008 1’Accordo Quadro Rupa, dopo 9 anni,
terminera la sua operativita

Le ottimizzazioni della PAC

30 Gigabit/sec 70 Gigabit/sec

130 mln € (2005) 54 mln € (2007)

Il costo mensile a Mbps si é ridotto di oltre 1'80% dal 2005 ad oggi

Le risorse finanziarie disponibili possono essere impiegate dalla PA su sicurezza, VolP, ed altri
servizi presenti in AQ




Distribuzione % della spesa annuale SPC
dopo il primo anno di AQ
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Spesa Trasporto sicurezza

Interoperabilita

complessiva

PA Territoriali

# Oltre 400 Amministrazioni hanno
aderito agli AQ SPC

& Sono stati approvati dalla CdC i primi
protocolli d'intesa con Emilia
Romagna, Toscana e Umbria, e sono in
avanzato stato di perfezionamento i
protocolli con le restanti Regioni

& Nel 2008 tutte le Regioni firmeranno
protocolli d’'intesa
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Community della sicurezza SPC

I1 18 12 2007 si e
costituita la

community della

sicurezza SPC
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Community della sicurezza SPC

La Community ha condiviso :

» ['organizzazione ed il modello di sicurezza adottato in
SPC

» [ “Servizi obbligatori”
* La classificazione degli incidenti ICT
» [l processo di gestione degli incidenti di sicurezza ICT;

* La prevenzione e gestione informativa degli incidenti
informatici effettuate dal CERT-SPC

* ]I progetto pilota CNIPA e la Consip per la definizione
dei processi di interazione tra il CERT-SPC e le Unita
locali di Sicurezza (ULS)




Identita Federate

Le regole tecniche e di
sicurezza indicano il
modello delle identita
federate che consentira alle
Amministrazioni aderenti
di poter accedere a dati
protetti della PA
mantenendo le credenziali
e delle identita che
utilizzano nel proprio
ambito con I'impiego del
Centro infrastrutturale
d’interoperabilita e
cooperazione applicativa

Legislazione




Le basi informative della PAC

Numero Terabyte
Amministrazioni
2007 ZOX;; 20/806 2006 20?)773; 2%06
Amministrazioni Centrali 1.100 3,7 187 51
Enti 368 13,6 103 71,2
Totale 1.468 6,0 290 21,8

dall’esterno.

Accesso alle basi dati

» Circa il 31% delle basi informative sono accessibili

* Le amministrazioni locali, in particolare,
accedono a ben 214 basi informative di
competenza di amministrazioni centrali relative a

una pluralita di settori.




La condivisione del modello di
cooperazione
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Cooperazione applicativa

= Le Amministrazioni Centrali e Territoriali hanno condiviso il
modello che ¢é riportato nelle “Regole Tecniche e di sicurezza SPC”

* Siimpiegano meta standard rendendo interoperabili gli standard
di mercato

= Il Centro SICA é stato predisposto per qualificare le porte di
dominio ed avviare le attivita dal prossimo mese di giugno

= Il progetto ICAR ed altri progetti delle PAC ed delle PAT hanno
individuato le prime applicazioni in cooperazione conformi al
modello




Conclusioni

= [I SPC é un importante progetto del paese di
livello internazionale

* E’ una opportunita che puo incidere sui
processi della PA per renderli piu efficaci ed
efficienti

* E’ un’opportunita per le aziende ICT che
operano sul mercato italiano per confrontarsi
con un’esperienza complessa ma
all’avanguardia




